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IBM Security (NYSE:IBM) released is
2023 X-Force Threat Intelligence Index, which
revelas the UK‘s PBC-Services and 
Finance/Insurance both where the country‘s top 
target for cyberattacks, accounting for 25% off all 
incidents each, followed by Manufacturing 12% of
attacks. The UK became the top most attacked
country in Europe in 2022, along with Germany, 
according to the report.

Presenter Notes
Presentation Notes
Extortion 21%/Data theft 19%/Credential harvesting 11%Professional, business and consumerservices
UK 43% Ger 14% Po



Colonial Pipeline ransomware attack caused a gasoline 
shortage.

Iran Railways had to shut down its train system because 
a hacker group infiltrated an IT system and spread 
malware.

European oil port of Hamburg, terminals affected by 
cyber attack.

German fuel supplier offline due to cyber attack.

Presenter Notes
Presentation Notes
Sie müssen nur eine schnelle Suche mit der Suchmaschine Ihrer Wahl durchführen und Sie werden Details von Dutzenden, wenn nicht Hunderten von Cyberangriffen finden, die allein im letzten Jahr stattgefunden haben.
Die Hauptbedenken für Gebäudeeigentümer und Mieter werden sich auf die Verbreitung von Malware, Ransomware und Datenlecks beziehen..



Be prepared

• Attacks are inevitable;
failure doesn’t have to be!

• Don’t forget physical security

Presenter Notes
Presentation Notes
Angriffsvektoren können jedoch auch viel einfacher sein und solche Risiken können nicht ignoriert werden, aber wir werden uns in dieser Sitzung nicht so sehr darauf konzentrieren. 
Allerdings muss Ihr Unternehmen eine Kultur des Bewusstseins haben, um solche Risiken zu mindern.



Presenter Notes
Presentation Notes
Es gibt viele nationale und internationale Gremien, die Schwachstellen überwachen und darüber berichtenIn den Dokumenten INF.14 des BSI werden als besondere Schwachstellen aufgeführt:Unzureichende Planung und fehlerhafte IntegrationNutzung unsicherer Systeme und ProtokolleFehlerhafte KonfigurationUnzureichend geschützte Zugänge und Bedienelemente. 
Ein aktuelles Beispiel für Bemerkenswertheit ist das sogenannte "Apache LOG4J" -Problem, das von CISA gemeldet wurde: https://nvd.nist.gov/vuln/detail/CVE-2021-44228
Es ist wichtig sicherzustellen, dass Ihre Anbieter über Prozesse verfügen, um solche Schwachstellen zu beheben und bei Bedarf umgehend Patches zu veröffentlichen.




*Honeywell Bacnet Story*





Public Key 
Infrastructure*



Public Key Infrastructure (PKI)
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Presenter Notes
Presentation Notes
PKI is a way for systems to securely identify each other – providing a level of trust between systems.Eine Infrastruktur, die die Verteilung von Zertifikaten mit öffentlichen Identifikationsschlüsseln unterstützt, die sowohl zur sicheren Identifizierung von Entitäten als auch zur Gewährleistung der Vertraulichkeit bei Übertragungen verwendet werden. Eine Zertifizierungsstelle (CA) ist eine Organisation, die digitale Zertifikate speichert, ausstellt und signiert. Ein digitales Zertifikat ist ein elektronisches Dokument, das zur Identifizierung einer Entität verwendet wird und von einem vertrauenswürdigen Dritten (CA) digital signiert wurde. Zertifikate für Webserver binden auch die Identität der Organisation mit der Identität des Webservers.Jeder Teilnehmer hat einen privaten und einen öffentlichen Schlüssel. Der öffentliche Schlüssel ist kein Geheimnis und steht jedem zur Verfügung, während jeder Teilnehmer seinen privaten Schlüssel geheim hält. Ein Absender verschlüsselt Daten mit dem öffentlichen Schlüssel eines Empfängers, und nur jemand, der den privaten Schlüssel besitzt (der Empfänger), kann die Daten entschlüsseln. Ein Absender kann Daten mit seinem eigenen privaten Schlüssel signieren, und jeder, der Zugriff auf den öffentlichen Schlüssel des Unterzeichners hat, kann überprüfen, ob der Absender ihn signiert hat.Jeder Teilnehmer hat einen privaten und einen öffentlichen Schlüssel. Der öffentliche Schlüssel ist kein Geheimnis und steht jedem zur Verfügung, während jeder Teilnehmer seinen privaten Schlüssel geheim hält. Ein Absender verschlüsselt Daten mit dem öffentlichen Schlüssel eines Empfängers, und nur jemand, der den privaten Schlüssel besitzt (der Empfänger), kann die Daten entschlüsseln. Ein Absender kann Daten mit seinem eigenen privaten Schlüssel signieren, und jeder, der Zugriff auf den öffentlichen Schlüssel des Unterzeichners hat, kann überprüfen, ob der Absender ihn signiert hat.



What does a TLS certificate offer?

Presenter Notes
Presentation Notes
In der Regel wird PKI mithilfe von Zertifikaten implementiert. TLS – Transport Layer Security ist eine der unteren Schichten des OSI-Modells und stellt sicher, dass Daten auf Transportebene sicher sind.Durch einen Handshake-Prozess stellt der Client eine verschlüsselte Verbindung mit dem Server her.Überprüft die Identität des Servers.Überprüfen Sie die Authentizität der Server. �Zertifikat.Sitzungsinformationen zeigen Details zur Identität, Verschlüsselungsstärke, zum Protokoll und zum Schlüsselaustauschmechanismus des Servers an.Eine Verbindung kann verschlüsselt werden, ohne die Identität des Servers zu überprüfen oder die Zertifikatauthentizität zu validieren



Certificate Authority (CA)

• In cryptography, an organization that issues digital certificates.

• A trusted third-party organization that verifies the organization that 
wants to have its certificate signed.

• The verification process varies depending on the type of certificate.

• The CA usually charges a fee for the process.

• Certificates are usually only valid for a period of 1 year.

• Could be well-known public organizations like Thawte, GoDaddy or 
Verisign, or be a local authority.

Presenter Notes
Presentation Notes
Das Zertifikat kann selbstsigniert sein, wird aber in der Regel von etablierten öffentlichen Organisationen signiert.




Creating a Certificate Signing Request (CSR)
• Contains only the public key from the server's certificate.

• The original private key must remain in the server's keystore.
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Signing a Certificate Signing Request (CSR)

• After validating the request, the CA signs the CSR with its private key.

• The CA sends the signed certificate and other information to the subject.
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Certificate Chain of Trust

• Displays the chain of certificates used to digitally sign the certificate.

• Typically contains at least one intermediate and root certificates.

Presenter Notes
Presentation Notes
Jedes Zertifikat enthält Details darüber, wer das Zertifikat ausgestellt / signiert hat, sowie Details zum Gültigkeitszeitraum.




Certificate Trust Store

• A collection of root and intermediate certificates, 
including their public encryption keys.

• Typically populated by the operating system or 
application provider with well-known public CAs.

• Can import additional certificates from other CAs.

• Use by the client to verify the digital signatures 
used in a certificate's chain of trust.

Presenter Notes
Presentation Notes
You can for example check the certificate chain of trust on your PC using certmgr – the ‘Manage user certificates’ option in Control Panel, or just type ‘certificates’ in the search box on the taskbar.



Emerging Standards
BACnet/SC



Benefits

• BACnet/SC is a supplement to the BACnet protocol
• Encryption on the Wire.
• PKI-Deviceauthentication.
• More "IT-friendly" than BACnet IP.
• Backwards compatible with existing BACnet systems.
• Uses secure websockets instead of UDP.



IP

BUILDING LAN / ENTERPRISE WAN

BACnet/SC

BACnet/SC hub or Node BACnet/SC Failover hub

BACnet/SC HUB

Hub and 
Spoke 
Design

IP

BACnet/SC Node

Encrypted

Device Certificate

Supportin
g

Device

Supportin
g

Device

Supportin
g

Device

BACnet/IP

BACnet/SC Node

MSTP

BACnet

BACnet/SC Node’s

LON

RS232

MODBUS

Presenter Notes
Presentation Notes
As you can see by the number of green shield symbols in the picture, there is a need for many certificates and the systems you implement should provide you with certificate wizards and tools to manage certificates in bulk to ease your implementation of BACnet/SC.



Failover design

Failover design –
• All nodes must be 

capable of connecting 
to a Failover Hub in the 
event the Primary Hub 
is unavailable
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Presenter Notes
Presentation Notes
As you can see by the number of green shield symbols in the picture, there is a need for many certificates and the systems you implement should provide you with certificate wizards and tools to manage certificates in bulk to ease your implementation of BACnet/SC.



Presenter Notes
Presentation Notes
Mehrere Sicherheitsebenen bieten eine umfassende Verteidigung. Sichere Systeme erfordern eine aktive Verwaltung, einschließlich, aber nicht beschränkt auf die Verwaltung von Zertifikaten, die Installation von Software-Patches und die Durchführung regelmäßiger Sicherheitsaudits. PKI-Zertifikate werden verwendet, um eine Vertrauensstellung zwischen einem Client und einem Server herzustellen, indem die Identitäten überprüft und die über das Netzwerk ausgetauschten Daten verschlüsselt werden. Security Dashboards helfen beim Zugriff auf die Sicherheitslage der Anwendungen. Bestehen Sie darauf, dass Ihre Spezifikationen die sichersten Protokolle und Optionen enthalten 
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Summary

• Multiple layers of security provide defense in depth.

• Secure systems require active management including but not limited to managing 
certificates, installing software patches and performing periodic security audits.

• PKI certificates are used to establish trust between a client and server by verifying 
the identities and encrypting data exchanged over the network.

• Security Dashboards help to access the security posture of the applications.

• Insist your specifications include the most secure protocols and options 



Q&A



Acronyms

AD Active Directory

ASHRAE American Society of Heating, 
Refrigeration and air-
conditioning Engineers

BACnet Building Automation Control 
network

BACnet/IP BACnet over IP

BACnet/SC BACnet/Secure Connect

CA Certificate Authority

CSR Certificate Signing Request 

CVSS Common Vulnerability Scoring 
System

IdP Identity Providers

LON Local Operating Network

LDAP Lightweight Directory Access 
Protocol

MODBUS Data communications protocol

MSTP Master Slave Token Passing

PKI Public Key Infrastructure 

SAML Security Assertion Markup 
Language 

TLS Transport Layer Security

UDP User Datagram Protocol
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