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IBM Security (NYSE:IBM) released is

2023 X-Force Threat Intelligence Index, which
revelas the UK's PBC-Services and
Finance/Insurance both where the country’s top
target for cyberattacks, accounting for 25% off all
incidents each, followed by Manufacturing 12% of
attacks. The UK became the top most attacked
country in Europe in 2022, along with Germany,
CYBER ATTACKS according to the report.
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Presenter Notes
Presentation Notes
Extortion 21%/Data theft 19%/Credential harvesting 11%

Professional, business and consumer
services

UK 43% Ger 14% Po
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Iran Railways had to shut down its train system because

a hacker group infiltrated an IT system and spread
malware.

oz as Colonial Pipeline ransomware attack caused a gasoline
B shortage.

" | European oil port of Hamburg, terminals affected by
.=~ cyber attack.

German fuel supplier offline due to cyber attack.
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Presenter Notes
Presentation Notes
Sie müssen nur eine schnelle Suche mit der Suchmaschine Ihrer Wahl durchführen und Sie werden Details von Dutzenden, wenn nicht Hunderten von Cyberangriffen finden, die allein im letzten Jahr stattgefunden haben.
Die Hauptbedenken für Gebäudeeigentümer und Mieter werden sich auf die Verbreitung von Malware, Ransomware und Datenlecks beziehen..


Be prepared

e Attacks are inevitable:
failure doesn’t have to be!

- Don't forget physical security
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Presenter Notes
Presentation Notes
Angriffsvektoren können jedoch auch viel einfacher sein und solche Risiken können nicht ignoriert werden, aber wir werden uns in dieser Sitzung nicht so sehr darauf konzentrieren. 
Allerdings muss Ihr Unternehmen eine Kultur des Bewusstseins haben, um solche Risiken zu mindern.


m Bundesamt
fur Sicherheit in der

Informationstechnik

e |National Cyber
2 | Security Centre
a part of GCHQ

2 ICS-CERT

INDUSTRIAL CONTROL SYSTEMS CYBER EMERGENCY RESPOMNSE TEAM
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Presenter Notes
Presentation Notes
Es gibt viele nationale und internationale Gremien, die Schwachstellen überwachen und darüber berichten

In den Dokumenten INF.14 des BSI werden als besondere Schwachstellen aufgeführt:
Unzureichende Planung und fehlerhafte Integration
Nutzung unsicherer Systeme und Protokolle
Fehlerhafte Konfiguration
Unzureichend geschützte Zugänge und Bedienelemente
. 
Ein aktuelles Beispiel für Bemerkenswertheit ist das sogenannte "Apache LOG4J" -Problem, das von CISA gemeldet wurde: https://nvd.nist.gov/vuln/detail/CVE-2021-44228
Es ist wichtig sicherzustellen, dass Ihre Anbieter über Prozesse verfügen, um solche Schwachstellen zu beheben und bei Bedarf umgehend Patches zu veröffentlichen.
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*Honeywell Bacnhet Story*
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Public Key
Infrastructure®
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Public Key Infrastructure (PKI)
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Presenter Notes
Presentation Notes
PKI is a way for systems to securely identify each other – providing a level of trust between systems.

Eine Infrastruktur, die die Verteilung von Zertifikaten mit öffentlichen Identifikationsschlüsseln unterstützt, die sowohl zur sicheren Identifizierung von Entitäten als auch zur Gewährleistung der Vertraulichkeit bei Übertragungen verwendet werden. Eine Zertifizierungsstelle (CA) ist eine Organisation, die digitale Zertifikate speichert, ausstellt und signiert. Ein digitales Zertifikat ist ein elektronisches Dokument, das zur Identifizierung einer Entität verwendet wird und von einem vertrauenswürdigen Dritten (CA) digital signiert wurde. Zertifikate für Webserver binden auch die Identität der Organisation mit der Identität des Webservers.

Jeder Teilnehmer hat einen privaten und einen öffentlichen Schlüssel. Der öffentliche Schlüssel ist kein Geheimnis und steht jedem zur Verfügung, während jeder Teilnehmer seinen privaten Schlüssel geheim hält. Ein Absender verschlüsselt Daten mit dem öffentlichen Schlüssel eines Empfängers, und nur jemand, der den privaten Schlüssel besitzt (der Empfänger), kann die Daten entschlüsseln. Ein Absender kann Daten mit seinem eigenen privaten Schlüssel signieren, und jeder, der Zugriff auf den öffentlichen Schlüssel des Unterzeichners hat, kann überprüfen, ob der Absender ihn signiert hat.

Jeder Teilnehmer hat einen privaten und einen öffentlichen Schlüssel. Der öffentliche Schlüssel ist kein Geheimnis und steht jedem zur Verfügung, während jeder Teilnehmer seinen privaten Schlüssel geheim hält. Ein Absender verschlüsselt Daten mit dem öffentlichen Schlüssel eines Empfängers, und nur jemand, der den privaten Schlüssel besitzt (der Empfänger), kann die Daten entschlüsseln. Ein Absender kann Daten mit seinem eigenen privaten Schlüssel signieren, und jeder, der Zugriff auf den öffentlichen Schlüssel des Unterzeichners hat, kann überprüfen, ob der Absender ihn signiert hat.



What does a TLS certificate offer?

Security overview

This page is secure (valid HTTPS).

B Certificate - valid and trusted

The connection to this site is using a valid, trusted server certificate issued
by Microsoft IT TLS CA 4.

View certificate

B  Connection - secure (strong TLS 1.2)

The connection to this site is encrypted and authenticated using TLS 1.2 (a
strong protocol), ECOHE_RSA with X25519 (a strong key exchange), and
AES_128_GCM (a strong cipher).

®  Resources - all served securely

All resources on this page are served securely.
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Presenter Notes
Presentation Notes
In der Regel wird PKI mithilfe von Zertifikaten implementiert. 

TLS – Transport Layer Security ist eine der unteren Schichten des OSI-Modells und stellt sicher, dass Daten auf Transportebene sicher sind.
Durch einen Handshake-Prozess stellt der Client eine verschlüsselte Verbindung mit dem Server her.
Überprüft die Identität des Servers.
Überprüfen Sie die Authentizität der Server. �Zertifikat.
Sitzungsinformationen zeigen Details zur Identität, Verschlüsselungsstärke, zum Protokoll und zum Schlüsselaustauschmechanismus des Servers an.
Eine Verbindung kann verschlüsselt werden, ohne die Identität des Servers zu überprüfen oder die Zertifikatauthentizität zu validieren


Certificate Authority (CA)

e In cryptography, an organization that issues digital certificates.

o A trusted third-party organization that verifies the organization that
wants to have its certificate signed.

e The verification process varies depending on the type of certificate.
e The CA usually charges a fee for the process.
e Certificates are usually only valid for a period of 1 year.

e Could be well-known public organizations like Thawte, GoDaddy or
Verisign, or be a local authority.
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Presenter Notes
Presentation Notes
Das Zertifikat kann selbstsigniert sein, wird aber in der Regel von etablierten öffentlichen Organisationen signiert.



Creating a Certificate Signing Request (CSR)

e Contains only the public key from the server's certificate.

e The original private key must remain in the server's keystore.

-
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Signing a Certificate Signing Request (CSR)

o After validating the request, the CA signs the CSR with its private key.

 The CA sends the signed certificate and other information to the subject.

Private Key
“Country

Y e.g. Germany”

(%)
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Certificate Chain of Trust

e Displays the chain of certificates used to digitally sign the certificate.

e Typically contains at least one intermediate and root certificates.

0
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TSR )

General | Details | Certification Path |

L“ Certificate Information

This certificate is intended for the following purpose(s):

* Ensures the identity of a remote computer
* Proves your identity to a remote computer
v 2,165,840, 1. 114412, 1.1

«2,23,140,1.2.2

*Refer to the certification authority's statement for details.

Issued to:  www, tridium. com

Issued by: DigiCert SHAZ High Assurance Server CA

Valid from &/ 23/ 2017 to 5/ 5/ 2018

]—I—IGHWS Certification Path |

Certification path

[5;] DigiCert

{il DigiCert SHA2 High Assurance Server CA

v, tridium . com

View Certificate

Certificate status:

IThis certificate is OK.
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Presenter Notes
Presentation Notes
Jedes Zertifikat enthält Details darüber, wer das Zertifikat ausgestellt / signiert hat, sowie Details zum Gültigkeitszeitraum.



Certificate Trust Store
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A collection of root and intermediate certificates,
including their public encryption keys.

Typically populated by the operating system or
application provider with well-known public CAs.

Can import additional certificates from other CAs.

Use by the client to verify the digital signatures
used in a certificate's chain of trust.
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Presenter Notes
Presentation Notes
You can for example check the certificate chain of trust on your PC using certmgr – the ‘Manage user certificates’ option in Control Panel, or just type ‘certificates’ in the search box on the taskbar.



Emerging Standards
BACnet/SC




Benefits

« BACnet/SCis a supplement to the BACnet protocol

« Encryption on the Wire.

« PKI-Deviceauthentication.

* More "IT-friendly" than BACnet IP.

« Backwards compatible with existing BACnet systems.
« Uses secure websockets instead of UDP.
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Presenter Notes
Presentation Notes
As you can see by the number of green shield symbols in the picture, there is a need for many certificates and the systems you implement should provide you with certificate wizards and tools to manage certificates in bulk to ease your implementation of BACnet/SC.


Eainveu mieatgon

Failover design —

* Allnodes must be
capable of connecting
to a Failover Hub i the
event the Primary Hub
is unavailable

BACnet MS/TP Devices

Hub & Node

Niagara
Supervisor

Node
BACnet ST Dawiee

| ———

Node

BACnhet S \Wiankattiom

@ Device Certificate

G Encrypted
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Presenter Notes
Presentation Notes
As you can see by the number of green shield symbols in the picture, there is a need for many certificates and the systems you implement should provide you with certificate wizards and tools to manage certificates in bulk to ease your implementation of BACnet/SC.


& Niagara Workbench — O >
File  Edit Search  Bookmarks Tools  Window  Help
4 O- o n O - -

Certificate Management / Certificate Management -

- Nav Certificate Management

t# O [x] ® wmynetwork Certificate Management for Niagara Workbench

Generate Self Signed Certificate

% rsl Store User Trust Store  Allowed Hosts

Generate Self Signed Certificate 2
= | Generates a self signed certificate and inserts it into the keystore

10 objects
Alias {required)
Commaon Name (CN) {required) i Mot After Key Algorithm  Key Size  Valid B
* this may contain the host name or address of the server ThuJul1314:22:02 CEST2023  RSA 2048 true

Organizational Unit (OU) 1 SatJul22 12:45:19 CEST 2023 RSA 2048 true

Organization (0) (required) SunJul2112:48:15CEST2024  RSA 2048 true

Locality (L) smartnode FriSep 27 12:05:04 CEST2024  RSA 2048 true

State/Province (ST) awk MY Wed Oct 02 15:30:06 CEST2024 RSA 2048 true
Country Code (C) (required)

Mot Before 05-10-2022 10:43 CEST
Mot After 05-10-2023 10:43 CEST

Key Size C’ 1024 bits @ 2048 hits C’ 3072 bits O 4096 bits nartnode Fri Sep 27 12:05:04 CEST 2024 RSA 2048 true

Certificate Usage &> Server > Client 4»iCA; {» CodeSigning | View @ Cert Request Delete
Alternate Server Name
@ Import @ Export I Reset

Alternate Server URI

0 Wed Jul 12 09:03:07 CEST 2023 RSA 2048 true

srtificate SBC Pc Sun May 19 10:36:01 CEST 2024 RSA 2048 true

. Email Address

[] Digital signature [] Mon-repudiation [] Key encipherment
ey Usage [] Dataencipherment [] Key agreement [#] Certificate signing
CRLzigning [] Encipheranly [] Decipheronly

0K Cancel
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Presenter Notes
Presentation Notes
Mehrere Sicherheitsebenen bieten eine umfassende Verteidigung. Sichere Systeme erfordern eine aktive Verwaltung, einschließlich, aber nicht beschränkt auf die Verwaltung von Zertifikaten, die Installation von Software-Patches und die Durchführung regelmäßiger Sicherheitsaudits. PKI-Zertifikate werden verwendet, um eine Vertrauensstellung zwischen einem Client und einem Server herzustellen, indem die Identitäten überprüft und die über das Netzwerk ausgetauschten Daten verschlüsselt werden. Security Dashboards helfen beim Zugriff auf die Sicherheitslage der Anwendungen. Bestehen Sie darauf, dass Ihre Spezifikationen die sichersten Protokolle und Optionen enthalten 



@ Miagara Workbench

File Edit Search Bookmarks  Tools

4 oD O- o O

window  Help

G - - 2

My Host : GEIHLT1Q1X303.global.ds. honeywell.com (TridiumTalk) . Station (TridiumTalk) . Config . Drivers . MNiagaraMetwork . ProvisioningMwExt

d

Miagara Wetwork Job Builder

- MNav

th S [®] | myNetwork

v e MiagaraMetwaork
I € ProvisioningNwExt
b 6 BacnetMetwork

.

6 AbstractMqttDriverNetwo
6 RdbmsMetwork

y O isom

» N HttoClientNetwork

.

- Palette
[ E] E .provisioninghliagara

b $ BatchJobService

b ¢ ProvisioningMwExt

¥ o‘:" MiagaraMetworkJobPrototype
| Triggerschedule

¥ E ProvisioningRobot

NF
23

[#] Generate an alarm when any step fails oris canceled
[ cenerate an alarm when job completes successfully

rPFrovisioning stepsto run

¥T) Backup Stations

@ Install certificate "tridiumcertneu”, Policy="Install Unique"

m Generate Certificate Job Step (Alias="Node_Jaceld)", Common Mame="<hostname=", Organization="Customer")
m Export CSR Job Step (File Naming Identifier="Hostname", Certificate Alias="MNode")

ﬁ Sign Certificate Job Step (Server Certificate Alias="Mode_Jace100")

@ Import Signed Certificate Job Step (File Naming Identifier="Hostname", Certificate Alia=="Mode")

Q Reboot Stations

® a « ¥ Q

rStationsto include in the job

@A v 4

¥ Run Now % Copy Templates G Refresh
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Presenter Notes
Presentation Notes
Mehrere Sicherheitsebenen bieten eine umfassende Verteidigung. Sichere Systeme erfordern eine aktive Verwaltung, einschließlich, aber nicht beschränkt auf die Verwaltung von Zertifikaten, die Installation von Software-Patches und die Durchführung regelmäßiger Sicherheitsaudits. PKI-Zertifikate werden verwendet, um eine Vertrauensstellung zwischen einem Client und einem Server herzustellen, indem die Identitäten überprüft und die über das Netzwerk ausgetauschten Daten verschlüsselt werden. Security Dashboards helfen beim Zugriff auf die Sicherheitslage der Anwendungen. Bestehen Sie darauf, dass Ihre Spezifikationen die sichersten Protokolle und Optionen enthalten 



Summary

e Multiple layers of security provide defense in depth.

e Secure systems require active management including but not limited to managing
certificates, installing software patches and performing periodic security audits.

e PKI certificates are used to establish trust between a client and server by verifying
the identities and encrypting data exchanged over the network.

e Security Dashboards help to access the security posture of the applications.

e Insist your specifications include the most secure protocols and options
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ASHRAE

BACnet

BACnet/IP
BACnet/SC
CA

CSR

CVSS
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Active Directory

American Society of Heating,
Refrigeration and air-
conditioning Engineers

Building Automation Control
network

BACnet over IP
BACnet/Secure Connect
Certificate Authority
Certificate Signing Request

Common Vulnerability Scoring
System

LON

LDAP

MODBUS
MSTP
PKI

SAML

TLS
UbP

Identity Providers
Local Operating Network

Lightweight Directory Access
Protocol

Data communications protocol
Master Slave Token Passing
Public Key Infrastructure

Security Assertion Markup
Language

Transport Layer Security

User Datagram Protocol
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